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Os crimes cibernéticos sao atividades criminosas que utilizam computadores, redes de
computadores ou dispositivos eletronicos conectados para praticar acbes que geram danos a
individuos ou patriménios. Esses crimes podem ter intencbes variadas, como obter dinheiro de
maneira ilicita, prejudicar reputacdes, violar privacidades, fazer chantagens e extorsoes,
disseminar contetdos ilegais ou ofensivos, espionar dados confidenciais, sabotar sistemas ou
Servicos, entre outras.

Os crimes cibernéticos se diferenciam dos crimes comuns por envolverem uma nova
forma de atuacdo, que aproveita as facilidades e vulnerabilidades dos meios digitais, e que
muitas vezes ultrapassa as fronteiras geogréficas e juridicas. Além disso, 0s crimes cibernéticos
apresentam uma maior dificuldade de prevencao, deteccdo, investigacdo e punicdo, pois exigem
conhecimentos técnicos especificos, cooperacdo internacional, atualizacdo legislativa e
conscientizacao dos usuarios.

Os principais desafios que os crimes cibernéticos apresentam para o direito penal sdo:
definir quais condutas devem ser consideradas criminosas no ambito virtual; estabelecer critérios
para determinar a competéncia e a jurisdicdo dos 6rgdos responsaveis pela repressao dos crimes
cibernéticos; adequar os conceitos e as categorias do direito penal tradicional a realidade dos
crimes cibernéticos; harmonizar as normas nacionais e internacionais sobre o tema; garantir a
efetividade da prova e da responsabilizacdo dos autores e participes dos crimes cibernéticos; e
equilibrar a protecdo dos bens juridicos afetados pelos crimes cibernéticos com o respeito aos
direitos e garantias fundamentais dos envolvidos.

Nesse contexto, o artigo intitulado “As novas disposigdes sobre os crimes cibernéticos:
uma analise acerca das leis 14.132 ¢ 14.155/2021”, de autoria de Bruno Victor de Arruda
Pinheiro, publicado na Revista Brasileira de Direito Penal, volume 8, nimero 2, no ano de 2021,
tem como objetivo analisar as alteracGes legislativas promovidas pelas leis 14.132 e 14.155,
ambas de 2021, que tratam dos crimes cibernéticos no ordenamento juridico brasileiro. O autor é
graduado em Direito pela Universidade Federal do Rio de Janeiro (UFRJ), mestre em Direito
Penal pela Universidade do Estado do Rio de Janeiro (UERJ) e doutorando em Direito Penal
pela Universidade de S&o Paulo (USP). E também professor de Direito Penal e Processual Penal
na Faculdade de Direito da UFRJ e na Escola da Magistratura do Estado do Rio de Janeiro
(EMERJ).

O artigo esta dividido em quatro sec¢des, além da introducéo e da conclusdo. Na primeira
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secdo, 0 autor contextualiza o cendrio de inseguranca virtual que se agravou com a pandemia da
Covid-19, que aumentou o numero de pessoas conectadas e vulneraveis aos delitos cometidos
por meio da internet ou no ambiente virtual. O autor cita dados estatisticos que demonstram o
crescimento dos crimes cibernéticos no Brasil e no mundo, bem como os prejuizos econdémicos e
sociais que eles causam. O autor também menciona os desafios que o direito penal enfrenta para
lidar com esses crimes, que envolvem questdes como a territorialidade, a tipicidade, a prova, a
autoria e a participagéo.

Na segunda secdo, 0 autor apresenta as principais mudancas trazidas pela Lei 14.132 de
2021, que criou o crime de perseguicdo, também conhecido como stalking, que consiste em
perseguir alguém de forma reiterada, por qualquer meio, ameacando-lhe a integridade fisica ou
psicolodgica, restringindo-lhe a capacidade de locomocgdo ou, de qualquer forma, invadindo ou
perturbando sua esfera de liberdade ou privacidade. O autor explica que esse tipo penal busca
proteger a liberdade individual, especialmente contra os delitos cometidos no ambiente da
internet, que podem causar danos graves a vitima, como angustia, medo, depressao, entre outros.
O autor também destaca que a lei revogou o artigo 65 da Lei de Contraven¢des Penais, que
previa a contravencdo de perturbacdo da tranquilidade, que era aplicada aos casos de
perseguicdo, mas que era considerada insuficiente e inadequada para a gravidade do fato.

O autor faz uma analise critica do novo tipo penal, apontando seus aspectos positivos e
negativos. Entre os aspectos positivos, o autor elogia a inclusdo do meio eletrénico como forma
de execucdo do crime, a previsao de aumento de pena em caso de concurso de agentes, de uso de
arma ou de violéncia, e a possibilidade de aplicacdo de medidas protetivas de urgéncia a vitima.
Entre os aspectos negativos, o autor critica a falta de clareza do conceito de perseguicédo, a
auséncia de uma definicdo legal de esfera de liberdade ou privacidade, a incompatibilidade da
pena minima com o principio da proporcionalidade, e a dificuldade de comprovacdo da
reiteracédo e da intencdo do agente.

Para dar mais credibilidade e precisdo as suas informacGes, o autor poderia tecer
comentarios sobre dados estatisticos que mencionou, como por exemplo:

Segundo a pesquisa Levantamento mostra que ataques cibernéticos no Brasil cresceram
94%, o Brasil registrou no primeiro semestre de 2022, 31,5 bilhdes de tentativas de ataques
cibernéticos a empresas, um nimero 94% superior na compara¢gdo com 0 primeiro semestre do
ano anterior, quando foram 16,2 bilhdes de registros.

De acordo com a analise 58% dos brasileiros sofreram crimes cibernéticos, aponta ... -
Exame, mais da metade (58%) dos brasileiros entrevistados afirma ter sofrido um crime
cibernético em 2021. A pesquisa estima que cerca de 71 milhGes de brasileiros sofreram ataques
cibernéticos nos ultimos 12 meses, e que mais de 828 milhdes de horas foram gastas (uma média
de 11,6 horas por pessoa) tentando resolver os problemas.

Conforme o artigo Crimes cibernéticos: tipificacdo e legislacdo brasileira, apesar dos
avancos conseguidos pelas Leis 12.737/2012 e 12.965/2014, que secundam o Cddigo Penal
brasileiro na tipificacdo e imputacdo criminal as condutas cibernéticas ilicitas, ha necessidade de
alteracbes das normas legais para se realizar um combate mais efetivo a impunidade do delito
virtual e oferecer seguranca juridica para o uso da internet diante da nova realidade digital.

O autor também poderia explicar melhor o que sdo as questbes de territorialidade,
tipicidade, prova, autoria e participacdo, que sdo conceitos técnicos do direito penal, e como eles
se aplicam aos crimes cibernéticos. Por exemplo, o autor poderia dizer que:

A territorialidade se refere ao local onde o crime é cometido ou onde produz seus efeitos,
e que isso pode gerar conflitos de jurisdi¢do entre paises diferentes. Por exemplo, se um hacker
brasileiro invade um sistema de um banco americano e desvia dinheiro para uma conta na Suica,
qual seria o pais competente para julgar o crime? Essa questdo envolve a aplicacdo de tratados
internacionais, principios de direito internacional e critérios de extraterritorialidade da lei penal.
A tipicidade € a adequacdo da conduta do agente ao modelo abstrato descrito na lei penal como
crime. Para que haja tipicidade, é preciso que o fato se enquadre em todos os elementos do tipo
penal, tanto objetivos quanto subjetivos. No caso dos crimes cibernéticos, a tipicidade pode ser
dificultada pela falta de uma legislacdo especifica e atualizada, que abranja as diversas
modalidades de infracbes cometidas no ambiente virtual, como por exemplo, o phishing, o
ransomware, o cyberbullying, o cyberstalking, entre outros.

A prova é o meio pelo qual se demonstra a existéncia de um fato ou de uma circunstancia



relevante para o processo penal. A prova dos crimes cibernéticos apresenta desafios especificos,
como a volatilidade, a fragilidade e a complexidade dos dados digitais, que exigem técnicas e
pericias especializadas, bem como a cooperacdo entre as autoridades e as empresas de internet,
que muitas vezes se recusam a fornecer informacg6es sigilosas ou que estdo armazenadas em
outros paises.

A autoria é a atribuicdo da responsabilidade penal a quem realiza a conduta tipica,
antijuridica e culpével. A participacdo é a colaboracdo de quem n&o realiza a conduta, mas de
alguma forma contribui para o resultado criminoso. Nos crimes cibernéticos, a autoria e a
participacdo podem ser dificultadas pela multiplicidade de agentes envolvidos, pela utilizagdo de
recursos tecnologicos que ocultam ou falsificam a identidade dos autores, pela existéncia de
organizag@es criminosas transnacionais e pela distin¢do entre os papéis de provedores, usuarios e
terceiros na rede.

Alguns exemplos de casos concretos que ilustram essas questdes sdo 0 caso do hacker
Edward Snowden, que vazou informacdes sigilosas dos Estados Unidos e se refugiou na Russia,
gerando uma crise diploméatica e um debate sobre a liberdade de expressdo e o direito a
privacidade; ou o caso do grupo Anonymous, que realizou ataques virtuais contra diversos alvos
governamentais e corporativos, desafiando a seguranca cibernética e a ordem juridica de varios
paises.

Na segunda secdo, 0 autor poderia comparar o crime de persegui¢cdo com outros crimes
similares, como o assédio moral, o assédio sexual, a violéncia doméstica e a violacdo de
domicilio, e mostrar as semelhancas e diferencas entre eles. Por exemplo, o autor poderia dizer
que:

O assédio moral € a conduta de expor alguém a situacdes humilhantes e constrangedoras,
de forma repetitiva e prolongada, que afeta a dignidade e a integridade psiquica da vitima,
geralmente no ambito do trabalho. O assédio sexual é a conduta de constranger alguém com o
intuito de obter vantagem ou favorecimento sexual, prevalecendo-se da sua condicéo de superior
hierarquico ou ascendéncia inerente ao exercicio de emprego, cargo ou funcdo. A violéncia
domestica é a conduta de praticar violéncia fisica, psicoldgica, sexual, patrimonial ou moral
contra alguém que tenha ou tenha tido relacdo intima de afeto, familiar ou de convivéncia,
independentemente de coabitagdo. A violacdo de domicilio é a conduta de entrar ou permanecer,
clandestina ou astuciosamente, ou contra a vontade expressa ou tacita de quem de direito, em
casa alheia ou em suas dependéncias. Esses crimes se assemelham ao crime de persegui¢do na
medida em que violam a liberdade, a privacidade e a dignidade da vitima, mas se diferenciam
pelo modo, pelo motivo e pelo contexto em que sdo praticados.

O crime de perseguicdo é um crime de perigo, ou seja, ele ndo exige que a vitima sofra
um prejuizo efetivo, mas apenas uma ameaca potencial a sua integridade fisica ou psicoldgica, a
sua capacidade de locomocdo ou a sua esfera de liberdade ou privacidade. Basta que a conduta
do agente

Na terceira secdo, 0 autor apresenta as principais mudancas trazidas pela Lei 14.155 de
2021, que alterou o Cdédigo Penal e o Codigo de Processo Penal, para tornar mais graves 0s
crimes de violacdo de dispositivo informatico, furto e estelionato cometidos de forma eletronica
ou pela internet. O autor descreve as modificacdes realizadas nos artigos 154-A, 155 e 171 do
Caodigo Penal, que aumentaram as penas e criaram novas qualificadoras e causas de aumento
para esses crimes. Alem disso, o autor aborda as alteracdes feitas nos artigos 2°, 10 e 70 do
Codigo de Processo Penal, que definiram a competéncia em modalidades de estelionato, a
possibilidade de decretacdo de prisdo preventiva nos crimes patrimoniais praticados com
violacdo de dispositivo informético e a aplicacdo do rito do jari para o crime de invasdo de
dispositivo informatico que resulte em morte.

O autor também faz uma analise critica das novas disposic¢des, destacando seus pontos
fortes e fracos. Entre os pontos fortes, o autor elogia a adequacédo das penas aos danos causados
pelos crimes cibernéticos, a criacdo de novas figuras tipicas que abrangem condutas mais graves,
como o roubo e a extorsdo mediante violacdo de dispositivo informatico, e a previsao de
medidas cautelares e de cooperacdo internacional para a investigacdo e a repressao desses
crimes. Entre os pontos fracos, o autor critica a falta de uniformidade na definicdo de dispositivo
informatico, a auséncia de uma distin¢cdo entre as modalidades de violacdo de dispositivo
informatico, a incoeréncia na fixagcdo das causas de aumento de pena, € a inconstitucionalidade



da aplicagdo do rito do juri para o crime de invasdo de dispositivo informéatico que resulte em
morte.

Na quarta secdo, o autor discute a relacdo entre as novas leis e outros diplomas legais que
tratam do tema dos crimes cibernéticos, como o Marco Civil da Internet e a Lei Geral de
Protecdo de Dados Pessoais. O autor analisa as convergéncias e as divergéncias entre essas
normas, e como elas podem se complementar ou se conflitar na regulacdo do uso da internet e na
protecdo dos direitos dos usuérios. O autor também examina as implica¢fes das novas leis para a
responsabilidade civil e administrativa dos provedores de servigos de internet, e para a protecédo
dos dados pessoais dos internautas.

Na conclusdo, o autor reafirma que as novas leis representam um avanco legislativo no
Brasil, que busca acompanhar a evolugédo tecnoldgica e as novas formas de criminalidade que
dela decorrem. O autor ressalta que as leis buscam garantir uma maior protecdo aos bens
juridicos relevantes, como a liberdade, a intimidade, a propriedade e a vida, que podem ser
violados pelos crimes cibernéticos. O autor também aponta que as leis buscam harmonizar o
direito penal e processual penal com outros ramos do direito que tratam do tema, como o direito
civil e o direito administrativo. O autor reconhece, porém, que as leis ainda apresentam algumas
lacunas, imprecisdes e inconsisténcias, que podem gerar dificuldades na sua aplicacdo e
interpretacdo. Por fim, o autor sugere algumas propostas de aperfeicoamento das leis, como a
elaboracdo de um conceito legal de dispositivo informatico, a revisdo das penas e das causas de
aumento, e a adocao de critérios objetivos para a definicdo da competéncia.

O artigo de Bruno Victor de Arruda Pinheiro é um trabalho académico bem
fundamentado, que apresenta uma andlise critica e atualizada das novas disposicdes sobre 0s
crimes cibernéticos no Brasil. O autor demonstra dominio do assunto e utiliza fontes confidveis e
pertinentes para embasar seus argumentos. O artigo é de facil leitura e compreensao, e segue as
normas da ABNT para a formatacdo e a citacdo das referéncias. O artigo € relevante para 0s
estudiosos e profissionais do direito, bem como para o publico em geral, que pode se informar
sobre os riscos e as consequéncias dos crimes cibernéticos, e como se prevenir e se proteger
deles. O artigo contribui para o debate juridico sobre a adequacéo do direito penal e processual
penal a realidade tecnoldgica, e para a promocdo de uma internet mais segura e democrética.
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