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Com o avancgo tecnoldgico nas comunicagBes e 0 advento da internet, a sociedade
ficou a mercé de crimes cibernéticos, com isso foi criada a Lei 13.709/2018, a Lei Geral de
Protecdo de Dados, em que visa protegera privacidade, os direitos humanos, o livre
desenvolvimento da personalidade e o exercicio da cidadania pelas pessoas naturais,
regularizando como os dados serdo coletados e tratados, sendo eles virtuais ou ndo. A lei
entrou em vigor em 2020, com o objetivo de complementar os Direitos Fundamentais
garantidos pela Constituicdo Federal de 1988.

E interessante destacar que a LGPD tem seus objetivos apresentados nos
art.1%art.2%mque estabelece que os direitos podem ser violados no mundo virtual ndo s6
pelasempresas que armazenam, coletam, tratam ou utilizam os dados pessoais que violam tais
dispositivos, mas também os hackers que podem vender os dados por valores inimaginaveis,
dependendo da importancia do dado.

Ainda no mundo fisico, foradainternet,osdireitospodemserviolados,pormeiodedocumentos
escritos, ou até mesmo em uma conversa tais dados podem ser coletados, colocando em riscoa
privacidade, a autodeterminacdo afirmativa, a liberdade deexpressdo,informagdo,comunicacéo e
a opinido, a inviolabilidade da intimidade, da honra e da imagem, o desenvolvimento
econémico, tecnologico e a inovacdo, a livre-iniciativa, livre concorréncia e defesa do
consumidor, os direitos humanos,livre desenvolvimento da personalidade,dignidade e exercicio
da cidadania pelas pessoas naturais.

Vale a pena ressaltar noart. 6°, um rol de dez principios que devem orientar o tratamento
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de dados, como o principio da finalidade, que é utilizado para exigir qual a finalidade dos dados
pessoais, tornando qualquer tratamento ilegal quando incompativel com qualquer uma das
finalidades. Logo, ndo necessita somente do consentimento do titular, mas também informar
com clareza todas as atividades do procedimento baseado no principio da finalidade. Outro
principioé o de adequacdo,que visa amparar e acrescentar o principio da finalidade, pois
comunica ao titular o propdsito do tratamento e garante que os limites determinados por ele
sejam cumpridos. Também complementa o principio da finalidade, o principio da necessidade,
pois determina que o tratamento de dados deve ter o minimo de informacdes necessarias para
que seja proporcional a sua finalidade.

Por outro lado, o principio do livre acesso da para otitular do dado o acesso facilitado a
qualquer momento sobre qualquer movimentacdo envolvendo os seus dados. As informagdes
que o titular podera requerer estdo no art. 9° da LGPD. Nesse mesmo sentido, o principio da
qualidade dos dados concedem aos titulares a garantia de exatidao, clareza e atualizacdo de seus
dados tratados e garantea o titular o direito de solicitar uma revisdo das decisbes tomadas
quando o tratamento de dados forem automatizados, acrescenta-se também nessa ideia, 0
principio da transparéncia em que afirma que o titular terd acesso livre e irrestrito sobre todos 0s
seus dados.

Tomando a narrativa, 0s principios também destacam o0s deveres dos agentes de
tratamentos. O principio da seguranca consta que os agentes de tratamento devem tomar todas as
medidas possiveis para proteger o0s dados pessoais contra qualquer tipo de
acesso,alteracdo,vazamento e perda. O principio da prevencdo também destaca que os agentes de
tratamento devem utilizar medidas para a prevencdo de qualquer dano aos dados. Por fim, vale a
pena realcar os dois Ultimos principios: o principio da ndo discriminacdo, que declara que o
tratamento de dados ndo serd destinado para qualquer tipo de discriminacdo, comportamento
ilegal ou arbitrario; e o Principio da responsabilizacdo que declara que agente de tratamento
devera estar ciente da pena de uma responsabilizacdo individual ou até mesmo solidaria do
controlador ou do operador em caso de violagdo das normas de protecdo de dados, como destaca
0 art. 42.

Mudando a narrativa, é interessante deixar claro que no O art. 3° da lei fica explicito que a
LGPD ¢ valida tanto dados do meio“offline” quanto dos dados“online”. A LGPD oferecetrés
situacbes em que pode ser aplicada. A primeira declara que quando o tratamento de dados é
realizado no territério nacional é suficiente que a manipulacdo dos dados ocorra no Brasil. Logo,
a lei também vale para estrangeiros que tiverem seus dados tratados noBrasil. Asegunda situagdo
ocorre quando o objetivo do tratamento éoferecerbensouservicos,logo,alocalizacdo geografica do
fornecimento dos bens ou servicos do titular € primordial, entdo, a lei precisaser aplicada, ndo
importando se a empresa esta dentro ou fora do pais. A ultima situagdo ocorre quando os dados
pessoais estdo sendo usados para serem coletados no Brasil e o titular desses dados estava no

pais no momento da coleta.



E preciso salientar que no O art. 4° da LGPD destaca seis casos em que a lei ndo adota,
oferecendo imunidade ao agente de tratamento em relacdo ao processamento de dados. O
primeiro é quando o tratamento de dados é com fins exclusivamente particulares e néo
econbmicos, logo, se armazenar dados pessoaissem a intencdo de usar esses dados para
atividades comerciais, a lei ndo sera aplicada nesse caso. O segundo caso em que a lei ndo se
aplica é quando os dados séo utilizados para fins jornalisticos e obtém ganhos financeiros
diretamente ligados aos dados.Aterceirasituacdoéquandoosdadossdousadosexclusivamente para
propdsitos artisticos. A quarta hipotese é quando o uso de dados é para 0 uso exclusivamente
académico, abrangendo pesquisa, ensino e demais praticas académicas. O penultimo caso é
quando os dados sdo de competéncia exclusiva do Poder Publico, para seguranca publica, defesa
nacional, seguranca doEstadoeatividadesdeinvestigacdo.Porfim,a lei ndo se aplica quando o0s
dados séo originados do exterior.

A Lei Geral de Protecdo de Dados (LGPD) estabelece defini¢des juridicas essenciais para
a compreensdoeaplicacdodalegislacdo.O artigo5.%xplica detalhadamente vérios termos,
comecando pela definicdo de dados pessoais, que inclui informac6es como nome,nimerode
identificacdo,etc.que permite a identificacdo imediata de uma pessoa fisica. Por outro lado, 0s
dados pessoais sensiveis sdo considerados “subjetivos” e dizem respeito a aspectos como etnia,
orientacdo sexual e opinides politicas, podendo levar & discriminagdo.A LGPD reconhece
potenciais violagOes de privacidade e, portanto, impde restrigdes estritas ao tratamento de tais
dados. O conceito de dados andnimos ¢ caracterizado por informagdes “andnimas” que nao
permitem a identificacdo do seu titular. Isso pode ser feito desde o processo de coleta até o
processo de anonimizacao, garantindo assim melhor protecéo ao titular.

Os bancos de dados nos quais 0s dados sdo armazenados e processados podem ser fisicos
(por exemplo, um cofre) ou digitais (por exemplo, um servidoremnuvem),refletindoo escopo dos
esforcos da LGPD para proteger os dados em ambientes externos, offline e online.O
sujeito,ouseja,a pessoa fisica a quem os dados se referem, esta no cerne da lei, que protege seus
direitos fundamentais a liberdade e a privacidade. A discussdo dos dados
fetaiscoletadosporultrassonografia destaca as excecdes e os desafios do nascimento vivo e da
personalidade juridica. Controlador, operador e encarregado sao agentes de tratamento definidos
pela lei. O Controlador toma decisdes de tratamento de dados com maior efeito juridico,
enquanto o Operador realiza o tratamento de acordo com as suas instrugcdes. O encarregado €
responsavel pelas comunicagdes e manutencdo relacionadas aos dados.

De acordo com o artigo 5.° o tratamento de dados abrange um vasto leque de
operacdes,desde o recolhimento até a eliminacdo, com o objetivo de garantir a
transparénciaeocontroloporpartedo titular. A LGPD estabelece condi¢bes especificas para o
tratamento de dados pessoais e sensiveis levando em considera¢do consentimento, obrigagdes
legais e interesses legitimos.De acordo com o artigo 17. °, os direitos do titular incluem a

confirmacéo da existéncia da transacdo, o acesso aos dados e outros controlos e a transparéncia



gue garantem o cumprimento de principios basicos como a liberdade e a privacidade.O acesso
aos dados deve ser facilitado de acordo com os principios da LGPD.

A Lei também fornece junto ao direito do titular a correcdo de dados incompletos,
inexatos e desatualizados com todos os dados registrados o problema e a vasta utilidade desse
direito que pode ser tanto pelo controlador quanto pelo titular. A anonimizacéo, bloqueio ou
eliminacdode dados desnecessarios como ja citado dados anénimos sdo aqueles que nao
possibilitam a identificacdo do titular, contudo o direito ao bloqueio ¢
temporario.Aportabilidadedosdadoséo direito que permite a transferéncia de seus dados pessoais
para outro fornecedor ou produto, mas se esse dado foi anonimizado tal portabilidade ndo podera
ser aplicada cabe ressaltar que deixar o dado em anénimo é mais vantajoso ao titular. Outro
direito é a eliminacdo de dados onde ha possibilidade do titular postular a e liminacdo de seus
dados,para permanéncia ressalta-se a necessidade de consentimento do titular.

Porém, o art. 16 aponta uma excecdo para a eliminacdo dos dados, fendmeno esse que
acontece quando é prevista a autorizacdo da conservacdo dos dados ap6s o término de sua
finalidade,se fortuitamente houver obrigacGes legais ou regulatéria a serem cumpridas pelo
controlador, no caso de estudo por 6rgdo de pesquisa ou ainda se ocorrerd uma transferéncia
aterceiro e uso exclusivo do controlador apds a anonimizacéo.

Informac&o das entidades publicas e privadas com os quais o controlador compartilhou os
dados também ¢é visto na lei LGPD, esse direito segundo a lei é derivado doprincipio da
transparéncia onde o titular sabe para quais entidades o controlador realizou o compartilhamento
em contrapartida odireitoéexcluidonoquetangeasegredoscomerciaiseindustriais.Ainformacao
sobre responsabilidade de ndo fornecer consentimento também esta atribuida ao principio da
transparéncia como ponto positivo em contrapartida da informacéo anterior da ao titular o direito
de esclarecimento de maneira entendivel. Mais um direito é o de revogacdo do consentimento
gue de maneira clara assegura ao titular revogar o seu consentimento, de forma plausivel esse
direito fornece um requerimento gratuito e explicito, o agente interessante deste direito é a
questdo temporal insignificante permitindo com que o consentimento seja revogadoemseguida
ao fornecimento, o que da autonomia ao titular.

No que concerne a responsabilidade civil ergue-se quando h& uma violacdo de uma
“norma juridica”, com o direito ultrajado, o ofendido podera solicitar uma indenizacao por parte
do acusado que transgrediu o direito seja de viés patrimonial ou moral. No caput do artigo ndo é
citada a necessidade de comprovacdo de culpa. A LGPD apresenta duas hiplteses de
responsabilidade solidaria: “estas previstasnosincisoslelldo§1°doart.42,onde afirmam que o
operador respondera solidariamente pelos danos causados pelo tratamentoquandodescumprir as
obrigacOes da propria LGPD ou quando ndo tiver seguidos as instrucdes licitas docontrolador,
salvo nos casos de exclusdo de ilicitude previstos no art.43,e a outra hipétese é de que o0s
controladores que estiveremdiretamente envolvidos no tratamento do qual decorreram danos ao

titular dos dados, responderdo solidariamente, salvo também, os casos do art. 43 mencionados



anteriormente.”

Visando o0 erguimento do titular que se encontraria em desvantagem
diantedoscontroladorese operados um ponto positivo a ser elucidado é a permissao da inversdo
do 6nus “ no tocante ao tratamento de dados pessoais, desde que a alegagao do titular possua
indicios de verdade e de que haja hipossuficiéncia para a producéo da prova, ou na onerosidade
da mesma.” Cabe ainda ressaltar a desobediéncia na esfera de consumo sabiamente a LGPD diz
que as regras de responsabilidade permanecem sujeitas ao Codigo de Defesa do Consumidor.

As bases da lei como a seguranca e boas préaticas estabelecem parametros minimos de
seguranca e boas praticas no tratamento de dados. Conclui-se que a LGPD impulsionada pela
Unido Europeia desde 2018 com o General Data Protection Regulation (GDPR) veio para
assegurar ao titular que possuiam seus dados tdo expostos no mundo digital. Aquilo que antes
vagava e podia ser considerado pelo brasileiro como terra sem lei, passou a ter normas de
seguranca e boas praticas e as instituicdes, se viramiante de preceitos a se adequar com exatidao
as normas regimentais para a efetivacdo da administracdo de dados, objetivando a protecdo dos

direitos cruciais de privacidade, moral e independéncia.
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