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Resumo

Uma criptomoeda € um tipo de moeda Digital descentralizada e constitui-se num meio de
troca que se utiliza da tecnologia de blockchain e da criptografia para assegurar a validade das
transagdes e a criagdo de novas unidades da moeda. Desde a criacdo do Bitcoin, a primeira
criptomoeda descentralizada, muitas outras criptomoedas foram criadas. Ao contrdrio de
sistemas bancérios centralizados, grande parte das criptomoedas usa um sistema de controle
descentralizado com base na tecnologia de blockchain, que é um tipo de livro-registro
distribuido operado em uma rede ponto-a-ponto de milhares computadores, onde todos
possuem uma copia igual de todo o histérico de transagdes, impedindo que uma entidade
central promova alteracdes no registro ou no software unilateralmente sem ser excluida da
rede. Este artigo tem como objetivo realizar um estudo simples sobre o que sdo as
criptomoedas, como funciona esta tecnologia, como a mesma estaria revolucionando
transagdes online, 0 mercado e a economia. Para este fim, foi realizado um estudo tedrico de
como funciona as criptomoedas, utilizando a tecnologia P2P de forma a ndo necessitar de um
servidor central intermedidrio, a criptografia, como finalidade de protecdo contra clonagens
através de técnicas que visam cifrar uma informacdo e o como funciona a plataforma
Blockchain para transacdes online, apresentando exemplos de estudos de caso e, a evolugdo
destas moedas “independentes”, que nao possuem controle do estado. Neste contexto, a
principal contribuicdo deste artigo € trazer ao leitor um conceito concreto e pratico do que sao
criptomoedas, da tecnologia por trds desta e suas principais contribuicdes para o futuro,
utilizando a plataforma Blockchain.
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1 Introducao

As criptomoedas sdo moedas virtuais ndo existindo em meio fisico como outras
moedas vigentes. Segundo texto de Moura (2017) publicado do site Economias, as
criptomoedas estao sendo projetadas com a moeda do futuro. Essa tendéncia € justificada pelo
fato de ndo dependerem de um 6rgdo regulador, sdo de livre circulagdo, com total seguranca e
agilidade nas transacOes. As criptomoedas ganharam destaque tendo em vista a facilidade de
sua utilizacdo em transagdes bancérias, com uso da tecnologia P2P (peer-to-peer), que nao
requer um servidor central intermedidrio, o que somente € possivel devido aos recursos da
Blockchain, ou seja, servidores descentralizados para o armazenamento das transagdes.
(MOURA, 2017)

Ainda de acordo com Moura (2017) assim como as moedas e cédulas fisicas, as
criptomoedas também possuem nimero de série, marcas d'dgua e outros. Desta forma, para
que o dinheiro virtual ndo possa ser clonado, ele € protegido por um conjunto de criptografias,
técnicas que visam cifrar uma informacgdo, de forma que possa ser lida apenas por quem
conheca o cdédigo, garantindo a integridade e seguranca das informagdes. Sendo assim, €
possivel perceber as vantagens na utilizacdo de criptomoedas para transacdes online. Muitas
empresas vém aderindo ao pagamento utilizando este tipo de moeda e, além disto, a moeda
virtual vem ganhando destaque em investimentos, devido ao seu grande poder econdmico.

O objetivo deste artigo € conceituar o que sdo criptomoedas, como funciona esta
tecnologia, sua importancia e como ocorrem as transagdes na web utilizando-se a plataforma
Blockchain. O estudo se justifica pelo fato de propiciar maior entendimento sobre essa
tecnologia que vem ganhando forca no mercado tanto pela seguranca quanto pela agilidade
nas transacOes. Este artigo foi organizado como segue. A secdo 2 discorre sobre o que sdo as
criptomoedas e seu funcionamento. A secdo 3 explica a importancia da tecnologia
Blockchain, seu surgimento, caracteristicas, funcionalidades e quais as perspectivas presentes
e futuras.. A sec@o 4 descreve o uso da plataforma Blockchain para transacdes na web,
exemplificado por E-Commerces e M-Commerces que utilizam tais tecnologias para
transagdes online, com apresentacao de casos praticos do seu uso. Por fim, conclusdes gerais e

consideragdes finais as constituem a se¢ao final do artigo.

2 As Criptomoedas
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Para contextualizacdo da abordagem sobre moedas virtuais € necessario entender
alguns aspectos historicos relacionados a negociacao e a ideia de se ter uma moeda fiducidria
para o comércio de bens e servicos. Historicamente o comércio teve como base o modelo de
escambo, ou seja, a troca de mercadorias realizada sem quaisquer meios que representasse o
dinheiro como é conhecido atualmente. (MEGA CURIOSOS, 2016)

Dessa forma, ainda conforme texto do site Mega Curiosos (2016) tudo o que acontecia
era descentralizado, nao havia nenhuma regulamentacdo ou 6rgao oficial para fiscalizagdo ou
controle das negociagdes envolvendo tanto a compra como a venda de bens e servicos.
Entretanto, o fortalecimento das relacdes comerciais em todo o mundo fez com que surgissem
novas formas de pagamento.

Para tanto, tornou-se necessario a criagdo de um sistema monetario que atendesse ao
crescimento do comércio e também que fossem estabelecidas medidas de controle para a
utilizacdo do dinheiro como moeda de troca nas negociagdes.

Entretanto com a evolug¢do tecnoldgica o dinheiro como moeda de troca, na aquisi¢ao
de bens e servigos, veio sendo substituido por dinheiro virtual ou moedas virtuais, ndo tao
recentes como se imagina. Este novo tipo de dinheiro j4 era conhecido em 1896 e distribuido
pela Sperry and Hutchins, com os Selos S&H, comprados em postos de combustiveis e que
poderiam ser trocados por mercadorias disponiveis em um catdlogo da empresa Sperry.
(MARTINS, 2016). Dentre as moedas que mais se destacaram estdo as milhas aéreas da
American Air Lines e a Ezetop, empresa africana que dispunha da venda se minutos pré-
pagos de telefonia. (MARTINS, 2016).

As criptomoedas foram pensadas em 1998, com a ideia de se criar uma moeda que ndo
precisasse de controle de autoridade central para realizar transacdes. Assim em 2009 o
programador chamado Satoshi Nakamoto, criou a mais popular das moedas virtuais o Bitcoin,
que conceituou e especificou a criptomoeda. (AVATRADE, 2007).

Apds todo esse percurso, chegou-se ao que hoje denomina-se moeda virtual,
criptomoedas ou 0 nome mais comum Bitcoin. Estas sdo moedas totalmente virtuais, ndo
existem materialmente mas s@o como o dinheiro vivo e, possibilitam o pagamento de produtos
e servicos em transagdes online (AVATRADE, 2007).

A partir do Bitcoin surgiram outras criptomoedas como Dash, Ripple e Ethereum,
Moreno e Neo, dentro do mesmo padrdo de utilizacdo figurando dentre as mais utilizadas

atualmente no mercado. Trata-se de uma moeda muito volateis e ndo inflaciondrias, pois ao



mesmo tempo em que a moeda estd em alta, por motivos de midia, pessoa e descrenca, ela
pode perder seu valor rapidamente acarretando a perda de dinheiro. (AVATRADE, 2007).

Criptomoedas, como o Bitcoin, tende a oferecer maior seguranca, dada a criptografia
utilizada. Criptografias sao técnicas que transformam informacao inteligivel em algo que um
agente externo seja incapaz de compreender, funcionando como cédigos de protecdo que
garantem autenticidade, privacidade, integridade e seguranca. (AVATRAD, 2007).

A criptografia garante que mesmo que haja interceptagcdo das transacdes, o conteido
nao seja conhecido por terceiros. Logo, € possivel perceber que criptomoedas como-Bitcoins,
possuem um meio de protecdo contra cOpias e fraudes, muito parecido com o dinheiro vivo,
que utilizam de marcas d'dgua, alto relevo, elementos fluorescentes, fio de segurancas e
outros. (AVATRAD, 2007)

De acordo com a revista Epoca Negoécios, em 2016, até o dia 12 de dezembro, o
Bitcoin registrou valoriza¢io de 49,75% em comparacao ao ddlar que teve retracio de 13,7%
e o euro, que recuou 15,85%, sendo desde 31 de dezembro de 2014 a 12 de dezembro de
2016, a moeda digital o ativo de maior valorizacio com alta de 200,66%. (EPOCA
NEGOCIOS, 2016).

O gréafico da figura 4 compara o desempenho do Bitcoin diante do ddlar, sendo
possivel observar o crescimento em relagdo a evolugdo e comercializacdo da moeda que teve
uma valorizacdo muito rdpida em um curto espaco de tempo quando comparado a evolugdo

do ddlar no mesmo periodo.

Evolucdo do preco de bitcoin

Moeda virtual custava alguns centavos de ddélar,
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Figura 1. Desempenho do Bitcoin diante do dolar
Fonte: G1 — CoinDesk(2017)



A moeda virtual € um tipo de dinheiro sem a utilizacdo de emissdes por instituicdes
financeiras e € utilizada por um conjunto de usudrios. Nao sofre sobre inflagdes, € uma moeda
estavel. Tanto quanto as moedas fiducidrias as moedas virtuais também necessita de
seguranca em sua utilizacdo por isso a utilizacdo de criptografias com a transacdo P2P (peer-
to-peer) que é a conexdo ponto a ponto entre usudrios finais. (EPOCA NEGOCIO ONLINE,
2016).

Ainda segundo a mesma fonte todo o tramite é feito baseado na tecnologia de
Blockchain representado por uma cadeia de blocos onde sdo armazenadas as transacdes feitas
entre um ponto e outro por cada usudrio final. A criacdo dos Bitcoin foi livre, mas foram
colocados restricdes com relacdo a sua emissdo e, Satoshi seu idealizador, estipulou que as

Bitcoins nao poderiam ultrapassar o valor total de 21 milhdes de moedas.

2.1 Bitcoin

Segundo Satoshi, citato por Franco; Bazan (2008, p.47) “uma versao puramente peer-
to-peer de dinheiro eletronico possibilita que pagamentos online sejam enviados diretamente
de uma pessoa a outra, sem a intermediacao de uma institui¢ao financeira".

Diante no sistema financeiro que roda o mundo a posse do dinheiro € apenas uma
ilusdo ja que sua circulacido € totalmente controlada por 6rgdos institucionais que detém o
monopdlio sobre a circulacio e emissdo de moedas tradicionais. No caso do Bitcoin o
diferencial estd no fato de todas as transacdes comerciais necessitam de apenas dois usudrios
fins, sem a necessidade de uma instituicao financeira, tendo em vista que € um dos usudrios é
o proprio banco negociador da moeda virtual.

Segundo Franco e Bazan (2018), o Bitcoin como seu préprio nome ja diz é uma forma
de se ter um dinheiro criptografado com alto padriao de seguranca onde os usudrios fins tém
acesso aos dados e informagdes que sdo atualizados em tempo real a cada milésimo de
segundo. Essa necessidade deu origem ao Blockchain, tecnologia tal que serd mais abordada
mais adiante.

O Bitcoin dito por Franco e Bazan (2018, p.46) diferente do dinheiro fiducidrio, ele
ndo poderd ser emitido infinitamente, tento que pelos cdlculos estimados pelos
desenvolvedores a moeda atingird em 2140 seu limite total de emissdes, que é o valor maximo

de 21 milhdes de bitcoins acompanhado de supervalorizagao.



No universo das moedas virtuais hd dois utilizadores denominados de Usudrios e
Mineradores. Os usudrios sdo aqueles que tém uma unica finalidade que € usufruir da
tecnologia, os mineradores por sua vez sao aqueles que validam as Blockchain e estudam o
aprimoramento de novos algoritmos para aumentar a seguranga das criptomoedas e a cada
mineracdo sdo recompensados com partes de bitcoins.

Ainda segundo Franco e Bazan (2018), um exemplo pratico esclarece melhor o que
seja o bitcoin. Uma pessoa tem um cartdo de crédito e confia que as informagdes prestadas
pela instituicao financeiras sdo seguras e verdadeiras, tanto que o cliente tem a certeza que
podera usar o cartdo para uma compra que o dinheiro estard 14 para custear aquela despesa.
Isso tudo acontece porque o cliente tem o conhecimento da institui¢do que garante aquela
transacdo. O Bitcoin ainda ndo teve sua aceitacdo ampliada simplesmente pelo fato de que as

pessoas nao tém conhecimento de quem garantir o pagamento de uma transagao.

3 Plataforma Blockchain

No mercado mundial a seguranca de informagdes financeiras estd nas maos de
institui¢des financeiras que regulam as transacdes como todo. Porém isso estd mudando com
as novas tendéncias e tecnologias trazidas pela Blockchain, livro-razao ou cadeia de blocos.
(PRADO, 2017).

Blockchain foi implementada para dar maior seguranca por meio de um sistema que
permitisse maior confiabilidade e integridade aos dados ali processados. Essa tecnologia pode
ser definida como sendo um banco de dados distribuidos, diferentemente dos simples banco
de dados. Trata-se de um servidor local onde todo acesso a qualquer aplicacdo se direciona
para um mesmo local, sendo persistido por vez por cada usudrio. (LOSSIO, 2017).

A inovacgdo da Blockchain, ainda segundo o autor, é que os seus dados sao replicados
por todos os usudrios finais e com cOpias auténticas que mantém e asseguram os dados em
tempo real de atualizacdo, funcionando como uma espécie de tabela replicada onde toda
atualizacgao € replicada para todos os pontos fins. (LOSSIO, 2017).

De acordo com Crys (2017) através de blocos encadeados sdo armazenadas as
transagoes feitas por cada usudrio fim que, devidamente identificado com seu registro digital,
assegurando o andamento dos blocos encadeados, formando uma cadeia de blocos que vao se

multiplicando sempre que as transagdes com criptomoedas evoluem. Dentro das cadeias de



blocos existe um tipo de selo chamado Hash, uma assinatura digital para garantir

o

integridade das informagdes passadas nos blocos anteriores.

(€N

A autora afirma que ao finalizar uma transacdo entre dois pontos o seu Hash

(€N

carregado para a préxima transacdo e, caso haja qualquer modificacdo no mesmo este
alterado, permitindo identificar se houve alguma alteracdo nos dados, dando maior seguranca
as informacoes.

Complementa explicando que para garantir seguranca e confiabilidade ao processo
Blockchain utiliza-se a tecnologia P2P. Assim, um usudrio final transfere os dados
diretamente para outro usudrio por intermédio da Blockchain, sem a necessidade de
mediadores para validar as transagdes. Essa € uma caracteristica importante das moedas
virtuais, ou seja, uso imediato sem espera por autenticacoes e validagdes.

Segundo Lossio (2017), a plataforma Blockchain é uma tecnologia segura tanto para
aplicacdo em criptomoedas como para outras aplicagdes financeiras, tal aspecto justifica os
grandes investimentos por parte dos bancos em novas tecnologias para implantacdo de cadeias
de blocos.

Dentro desse universo apesar de tantas tecnologias envolvidas isso ndo se opera
sozinho. E preciso acompanhar essa evolucdo e o andamento das transacdes mais de perto
para entdo encontrar os minerados de Bitcoins, pessoas que validam as informacdes passadas
para os bancos de dados distribuidos. Essa denominacao faz analogia com os mineradores de
ouro, que trabalhavam em busca da autenticidade do mineral, 0 mesmo ocorrendo com as
criptomoedas que requerem validacdo das informagdes que serdo repassadas e replicadas nos
blocos que fazem parte da Blockchain. (CRYS, 2017).

Os mineradores criam varias blocos e inserem nas Blockchain, fazendo com que todos
participem da mesma cadeia de informagdes e registros, validados e registrados pelos selos
hash. A Figura 6, traz a imagem de selos hash utilizada por Ronan Damasco, diretor nacional

de tecnologia da Microsoft, em sua palestra sobre Blockchain na conferéncia Web.br 2017.

Bloco 2

CONTEODO CONTEUDO
CONTEODO + +

HASH 0 HASH 1

Figura 2. Esquema de selos hash
Fonte: CRYPTOID (2017)



Atualmente para ser um minerador € necessario ter locais especificos e adequados para
utilizacdo e acesso a computadores potentes, com niveis altissimos de processamento e
ligados 24 horas por dia, exigindo disponibilidade de energia além da adequacgdo de sistemas
de resfriamentos dos maquindrios. (CRYS, 2017). A figura 7 revela uma amostragem de
como seria o funcionamento interno do livro Blockchain, onde os nds seriam os pontos que

cada minerador realiza a verificagcdo e valida cada transacao.

Figura 3: Representacdo de Blockchain
Fonte: Crys (2017)

Os blockchain trazem consigo um universo de solugcdes e medidas capazes de
consolidar a criptomoeda para que seja um recurso seja adotado regularmente na compra e
venda de bens e servicos. (LOSSIO, 2017)

Nos protocolos P2P e os Hash, a seguranca das moedas virtuais estd efetivamente
garantida e assegurada, jd que existe a possibilidade de validar e verificar através dos Hash a
ocorréncia de alteragdes no bloco anterior validado. Identificada a mudanga deve ser realizada
uma verificacdo através de codigos de seguranga que tornardo os dados invélidos além de
determinar a causa da quebra da integridade do sistema. (CRYS, 2017).

Atualmente a utilizacdo em larga das Blockchain segundo Prado (2007) € sem divida
sua ligacdo direta com os Bitcoins. Entretanto, percebe-se uma migracdo no que se refere a

sua utilizac@o desse recurso em outros segmentos. Este tema serd tratado no capitulo seguinte.

4 Utilizando a Plataforma Blockchain para Transac¢6es Online

De acordo com artigo publicado no site CanalTech, é possivel ter uma ideia do
contexto geral sobre a tecnologia Blockchain e suas defini¢des no campo de criptomoedas.
Esse dinheiro virtual ja faz parte das formas de pagamento nas transagdes online, se

mostrando bastante eficaz se comparada as tecnologias de dinheiros fisicos, como cartdes e



boletos, embora sem contar com a fiscalizacdo por parte dos 6rgdos reguladores dessas
operagoes.

Atualmente os processos que envolvem meios virtuais fazem com que as tecnologias
das moedas virtuais sejam cada vez mais reconhecidas como processos seguros e rapidos para
efetuar transagdes, atraindo investidores e empresdrios que tomam consciéncia dessa inovagao
como um novo recurso monetario no mundo globalizado. (CARLOS, 2018)

Ainda de acordo esse autor, essa tecnologia vem conquistando muitos adeptos,
crescendo rapidamente como meio de pagamento tanto nas operagdes on-line como em outros
tipos de negociagdes comerciais, 0 que certamente justifica os cuidados para assegurar a
integridade, responsabilidade, seguranca fatores essenciais para confiabilidade desse recurso.

Segundo Kohn (2018) Tapscott, essa tecnologia, embora disruptiva, vai muito além de
funcionar com um simples livro de registros para transacoes, tanto que € possivel citar oito

aplicagdes inovadoras do Blockchain em éreas distintas, conforme explicado a seguir.

4.1 Economias compartilhadas

As economias compartilhadas ja fazem parte do cotidiano das pessoas e tem como
exemplo a utilizagdo da ferramenta UBER, um recurso onde o usudrio inicial se conecta
diretamente com o usudrio final, abre um chamado, utiliza os servicos, efetua o pagamento e
fecha a utilizacdo. Toda a operacdo € regularizada por uma unica aplicacdo. (KOHN, 2018)

Outro exemplo também j4 recorrente € a aplicacdo AirBNB, cuja finalidade € oferecer
servigos de turismo em que o usudrio solicita o atendimento, desfruta do beneficio, paga e
finaliza. Ao final formaliza um feedback formando uma cadeia de informacdes verdadeiras e

seguras para orientacdo de futuros usudrios. (KOHN, 2018).

4.2 Identidades virtuais

A diversidade de ofertas de redes sociais as informagdes pessoais sao dissolvidas por
essas redes e mesmo com as politicas de privacidade oferecidas pelos sites e embora os perfis
dependam de alguns critérios de acesso muitas vezes a protecdo dos dados ndo € tao segura
quanto parece. Prova disso sdo as recentes noticias de que o Facebook disponibilizava
informacdes de milhares de seus perfis para empresas para diversas aplicacdes. (KOHN,
2018).

O autor destaca que para proteger dados dos usudrios nas redes sociais podem ser

adotadas medidas de seguranca com auxilio das blockchain através de criacao de avatares que



permitem inserir informacdes de forma confidvel e segura sem o risco de que possam ser

utilizadas para outros fins. (KOHN, 2018)
4.3 Setor publico mais democratico e seguro

De acordo com a abordagem feita por Kohn (2018) a utilizacdo das Blockchain no
setor publico seria um recurso bastante ttil no que se refere ao controle, por exemplo, de
arrecadacdo de impostos baseada no faturamento real das empresas, com registro de dados
sobre todas as transacgdes efetuadas. Tal aplicacdo possibilitaria uma fiscalizacdo sistematica
sobre todas as movimentagdes financeiras, com maior transparéncia e seguranca e reduzindo

as possibilidades de corrupg¢ao e sonegacao fiscal. (KOHN, 2018)
5 Conclusoes e Consideracoes finais

As moedas virtuais permitem visualizar novas tendéncias bastante significativas para o
mercado financeiro. E importante ressalvar que para isso acontecer é necessdrio conquistar a
confiancga das pessoas nessa nova tendéncia chamada Bitcoin fazendo uso da mesa forma que
o fazem com o dinheiro tradicional. Embora alguns autores chamem esse momento de bolha,
mas quando se aprofunda o conhecimento sobre as moedas virtuais conclui-se que elas sdo
uma realidade e sua aceitacao popular como dinheiro é uma realidade bem préxima.

As novas tendéncias que essa tecnologia oferece sdo extremamente importantes e
inovadoras ndo s6 para o mundo de criptomoedas, mas para diversas outras aplicacdes
garantidas pela seguranca na transacio dos protocolos a que sdo submetidas. Embora sua lenta
aceitacdo e usabilidade restrita pelo mercado sejam desvantagens, percebe-se que a cada dia
cresce sua utilizag¢do e confianca, da mesma forma como ocorreu com a chegada da internet.

Serdo estudados mais casos de usos e aplicagdes com a tecnologia Blockchain em
trabalhos futuros, reestruturados de forma a contribuir com maiores esclarecimentos sobre as
moedas virtuais e seu aspecto bastante promissor. Com o que foi proposto para se estudar
foram alcancados resultados satisfatérios de forma a agregar valores para o contexto da drea

de sistemas de informacao.
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