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RESUMO

Este trabalho apresenta um breve relato sobre a evolucdo da internet até os dias de hoje e a
importancia de uma legislacdo prépria que a regule, a qual se denomina de Marco Civil da
Internet. Primeiramente faz-se uma breve analise da proposta desta lei, que esta em vigor
desde 2014, em seguida fala sobre o principio da personalidade, no ambito da privacidade e
intimidade, e sobre o direito ao esquecimento aplicado no ambiente eletrénico. Aponta-se a
responsabilidade dos provedores, e também sobre sua inefetividade em determinados
momentos, uma vez que a exposi¢do de dados pessoais na internet feita sem autorizacdo do
titular fere o principio da personalidade. Por fim, apresenta em sua concluséo o resultado final

deste trabalho. Ressalta que o método de pesquisa utilizado foi o dedutivo.

Palavras-chave: exposicdo de dados na internet. Marco Civil. Direito da Personalidade na

internet.



ABSTRACT

This paper presents a brief report on the evolution of the Internet to the present day and the
importance of its own legislation that regulates it, which is called the Civil Internet
Framework. First, a brief analysis of the proposal of this law, which is in force since 2014,
then talks about the principle of personality, in the scope of privacy and intimacy, and on the
right to forgetfulness applied in the electronic environment. It is pointed out the responsibility
of the providers, as well as their ineffectiveness in certain moments, since the exposure of
personal data on the internet made without authorization of the owner hurts the principle of
personality. Finally, it presents in its conclusion the final result of this work. It emphasizes

that the research method used was the deductive.

Keywords: data exposure on the internet. Civil Framework. Personality Law on the internet.
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INTRODUCAO

Nos ultimos anos houve uma grande ampliacdo do acesso a internet na vida das
pessoas, algo que antes era restrito apenas a uma camada da sociedade, ou seja, aos que
detinham melhores condigcdes econémicas, hoje, é ofertada a todas as classes sociais. Com
esse avanco, incontaveis beneficios foram acrescentados a sociedade, como 0 acesso
facilitado a informacéo, possibilidade de se comunicar com pessoas de localidades
geograficas distantes, acesso a educacdo e ao conhecimento, como outros beneficios.

No entanto, junto a tantas benfeitorias que a internet nos propGe, vém junto
alguns 6nus, ou seja, ela também possui pontos negativos, que sem os devidos cuidados
podem causar danos irreparaveis aos usuarios, através do vazamento de dados bancarios,
empresariais, pessoais ou até sobre processos tramitados em segredo de justica, dentre outros.

O vazamento de informagdes e dados ndo autorizados pode ser responsavel por
causar grandes lesdes, tanto pessoais como profissionalmente também, como por exemplo, a
pessoa Vir a perder uma grande oportunidade de emprego devido a uma informacéo falsa a seu
respeito disponibilizada na internet.

Com a evolucdo da tecnologia e os avangos dos meios de comunicagdo e
expansdo da informacdo, a sociedade passa por uma fase onde surge mais uma vertente dos
direitos da personalidade, no que concerne a privacidade e intimidade no ambito digital, se é
que se pode assim chamar, devido ao desenfreado compartilhamento e exposicdo de dados,
que na maioria das vezes é feito sem a autorizacdo do usuério. Contudo, é importante destacar
gue ambos os direitos encontravam-se ja expressos no texto da constituicdo, como direitos
fundamentais, no art. 5°, X: “sdo inviolaveis a intimidade, a vida privada, a honra (...).”

Com esse grande avango que a internet e a informatica num todo vém passando, é
nitido que deve se proteger com maior eficacia o direito da personalidade no ambito
cibernético, uma vez que o direito deve se atualizar em relagdo as mudangas e avancgos da
sociedade em geral. Devido a tantos problemas gerados pela falta de regulamentacdo na
internet, em 2014 foi sancionado uma lei que veio para regulamentar varios assuntos
referentes a protecéo de dados e a situagcdes em geral envolvendo a internet.

A lei 12.965/14, apelidada de Marco Civil da Internet, foi construida através de

debate publico na internet, o que é um grande exemplo de democracia e participa¢do do povo



no processo legislativo do nosso pais. Tal lei veio para proteger os usuarios de modo
geral, com o objetivo de garantir a liberdade, privacidade, criatividade e neutralidade da rede.

A Lei 12.965/14 aduz, em seu artigo 10, que o provedor sé é obrigado a
compartilhar os dados pessoais dos usuérios mediante ordem judicial especifica e que as
autoridades administrativas com competéncia legal poderdo ter acesso aos dados cadastrais
dos usuarios que informem qualificacdo pessoal, filiacdo e endereco, independente de ordem
judicial, a partir de requisi¢do fundamentada.

Entretanto, mesmo com o Marco Civil ja em vigéncia, ainda hoje, claramente se
percebe que tal proibicdo ndo vem sendo respeitada pela grande maioria de empresas online,
uma vez que 0 que mais se vé quando se estd navegando pela internet, sdo anuncios e
propagandas em geral sobre algum produto ou servico que de alguma forma se relaciona com
vocé ou com as buscas que se tem feito na internet. Ficando nitido que algum dado pessoal
seu ou alguma informacdo sobre o que mais acessa na internet foi repassada para essas
empresas que realizam tais publicidades diretamente a vocé. Sendo esses dados coletados para
uma finalidade diversa a que foi informada, fica caracterizada uma infringéncia ao artigo 10
da lei 12.965/14, uma vez que o provedor s6 pode disponibilizar dados pessoais e do conteido
de comunicagdes privadas com a autorizacgdo do titular ou mediante ordem judicial.

Assim, este trabalho tratard dos assuntos supracitados e também do tratamento
que a referida lei também traz sobre a responsabilidade dos provedores sobre a exposi¢do de
dados feita por terceiros indevidamente, e ressalta que sua retirada devera ocorrer mediante
autorizacdo judicial, ordem essa que podera dificultar e retardar tal procedimento.

Por fim, ressalta que o método de pesquisa utilizado foi o dedutivo.



EXPOSICAO DE DADOS

Nos ultimos anos houve uma grande ampliacdo do acesso a internet na vida das
pessoas, algo que antes era restrito apenas a uma camada da sociedade, ou seja, aos que
detinham melhores condigdes econémicas, hoje, é ofertada a todas as classes sociais. Com
esse avanco, incontaveis beneficios foram acrescentados a sociedade, como 0 acesso
facilitado a informacéo, possibilidade de se comunicar com pessoas de localidades
geogréficas distantes, acesso a educacdo e ao conhecimento, como outros beneficios.

Assim, nas ultimas décadas, com a propagacdo da comunicagdo e da tecnologia
em geral, a internet assumiu uma importante funcdo na expansdo de uma rede publica de
amplitude global. Com influéncias na area econémica, politica e sociocultural, criando assim
um grande acesso para a livre expressao e cidadania em geral.

Vasconcelos (2003, p. 23) diz:

O crescimento da internet é espantoso e atinge o cotidiano das pessoas de uma
forma tdo intensa que aquelas que ndo estdo conectadas passardo a sentir-se a
margem da evolucdo. Assiste-se a uma verdadeira revolugdo tecnoldgica e, como
nao poderia deixar de ser, ao surgimento de inimeras questdes juridicas, oriundas
dessas novas formas de inter-relacionamento. Vasconcelos (2003, p. 23).

No entanto, junto a tantas benfeitorias que a internet nos propde, vém junto alguns
onus, ou seja, ela também possui pontos negativos, que sem os devidos cuidados podem
causar danos irreparaveis aos usuarios, atraves do vazamento de dados bancérios,
empresariais, pessoais ou até sobre processos tramitados em segredo de justica, dentre outros.
O vazamento de informacGes e dados ndo autorizados pode ser responsavel por causar
grandes leses, tanto pessoais como profissionalmente também, como por exemplo, a pessoa
vir a perder uma grande oportunidade de emprego devido a uma informacdo falsa a seu
respeito disponibilizada na internet.

A protecdo da privacidade é colocada em risco por operacdo de espionagem e
observacao de governos e poderosas empresas. Ademais, a neutralidade de rede, é causa de
divergéncia entre os provedores de internet e 0s USUarios.

A internet esta presente na vida de quase todos ou individuos, mesmo que todos
ndo a utilizem de forma direta, de alguma forma dependem dela indiretamente, nota-se que a
rede deixou de se tornar apenas um meio de entretenimento, e passou a ser um dispositivo

fundamental para realizacdo de negdcios, tornando-se uma rede de individuos. No entanto, no
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momento em que ela se torna uma das mais importantes ferramentas das relagdes sociais,
acaba também se tornando um lugar de insegurancas e violagdes de direitos.

Diante de tais situacdes, questionou-se a falta de regulamentacédo da internet e dos
ilicitos que ocorrem nesse mundo virtual, pois diariamente pessoas tém seus direitos violados
em situacdes ocorridas na rede, que em sua maioria nem vem a tona ou chega até uma
autoridade competente para solucionar o problema.

Assim, depois de muitos debates, foi promulgada a lei que veio para regular a
internet e suas decorrentes relacoes, o tdo aguardado Marco Civil da Internet, ou, para alguns,
a Constituicdo da Internet. E fato que, esta lei veio para sanar grandes lacunas existentes a
respeito da regulamentacdo da rede, mas, poucos anos ap0s sua criacdo, percebem-se ainda
grandes abusos e irregularidades no ambito cibernético.

A comercializacdo de dados da internet, que antes ocorria as escondidas, hoje é
realizada sem nem se preocupar com o consentimento do proprietario de tais dados. Empresas
vém realizando a venda de informacdes pessoais, como o time que a pessoa torce, a area de
sua profissdo ou estudo, seus gostos musicais, 0 histérico de buscas de suas compras, dentre
outros, assim, a empresa que compra esses dados monta um perfil desse usuario, e através
disso, comeca a realizar propagandas diretamente a ele, com o intuito de ofertar apenas
produtos e servigos que possam causar-lhe algum interesse, pois estes serdo de acordo com 0
perfil tracado através de suas informacdes.

Ndo poucas vezes, estamos em um determinado site, e comeca aparecer
publicidades de assuntos que nos interessa, coincidéncia? Claro que ndo, o que houve foi o
compartilhamento, oneroso ou n&o, de, pelo menos, alguma informagéo pessoal a seu respeito,
que fez gerar essa publicidade direta a vocé. Diante disso, é nitido uma invasao a privacidade,
e um abuso ao direito do consumidor, assunto este que ndo serad abordado no presente artigo.

Diante desses bombardeios de andncios e publicidades em geral, feitos através do
conhecimento de determinados dados pessoais, 0 usuario sente que esta sendo a todo o
momento vigiado, ¢ que por onde quer que navegue na rede, ‘alguém’ estara o observando e
coletando informagGes a seu respeito, € como se a internet fosse um reality show de seus
dados e informagdes.

O recorrente uso indevido de dados de usuarios e cidaddos em geral, levou o
presidente da Comiss@o de defesa do Consumidor, deputado Rodrigo Martins, a apresentar
requerimento de Audiéncia Publica para discutir o assunto. “A forma como as informagdes
estdo coletadas nos permite fazer previsdes sobre os individuos e a sociedade em geral. Isto é

muito perigoso e precisamos intervir para coibir o abuso no uso dessas informacdes. Afinal
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milhdes de brasileiros usam Facebook, Google e outros sites que coletam dados”, destacou
Rodrigo Martins.

Diante disso, surge uma enorme inseguranca ao Usuario, pois atraves do
compartilhamento indevido de seus dados, estes podem chegar a lugares e pessoas indevidas e
com mas intengdes, e consequentemente usadas em situacfes que podem afetar negativamente
0 autor desses dados.

Tal situacdo reflete claramente uma afronta ao direito da personalidade, em seu
ambito da privacidade e intimidade, assim, estes direitos fazem parte do principio da
dignidade humana. Deste modo, os direitos da personalidade podem ser estendidos a cada
caso concreto em face do principio da dignidade da pessoa humana, o qual é a normativa que
garante, dentre outros, a integridade e a imagem do individuo. Diante disso, cabe-se buscar a
tutela jurisdicional para requerer a protecdo do Estado frente a afronta a estes direitos, mesmo
quando ocorridos no &mbito da internet.

Neste sentido, surge o direito ao esquecimento, que consiste no direito do
individuo de ter certa informacdo, imagem ou noticia a seu respeito compartilhada e
espalhada na rede, retirada e esquecida, sendo veridica ou ndo, ele possui o direito de
autorizar que esta circule, ou seja, retirada, claro, sempre ocorrendo a anélise do caso
concreto.

O Marco Civil da Internet trouxe normas sobre o tempo que 0s provedores devem
manter, com privacidade, em sua guarda os dados dos usuarios, mas, somente essa regra nao é

suficiente frente aos abusos que se pode verificar nas relacfes cibernéticas.

“Uma das possiveis solugfes encontradas, nesse panorama, seria a
regularizacé@o do tempo de permanéncia das informagdes que circulam via internet,
pois a assim seria possivel fazer uma espécie de reciclagem em todo contetdo
disponivel na rede de computadores”. (LIMBERGER, 2008).

Segundo estd mesma norma, os provedores de aplicacdo sdo responsaveis por
retirar determinado conteudo, a partir de decisdo judicial, entretanto, a lei diz que o pedido
que resultara tal decisdo, deve ser claro e especifico. Entretanto, surge uma duvida, o que se
entende por claro e especifico? Alguns entendem que, claro e especifico seria informar todas
as informac0es referentes a publicacdo que estd sendo atacada, desde dados pessoais de que a
publicou, tipo de matéria ou tipo de sitio eletrénico em que ela foi compartilhada e data que a
situacdo ocorreu, ja para outros, a definicdo de claro e especifico, consistiria em apenas
informar o sitio eletrdnico em que foi disponibilizada. Diante disso, surge o questionamento

sobre 0 que a lei quis dizer, quando editou esse pré-requisito para provocar o judiciario.
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Assim, surge o questionamento a respeito da duplicidade de interpretagdes que tal requisito

pode ter.

MARCO CIVIL DA INTERNET

A lei 12.965/2014, denominada de Marco Civil da Internet, surgiu de um debate
publico e democratico, como resposta aos conflitos gerados no ambito da internet, regulando
assim o uso da internet no Brasil. Instituido no dia 24 de abril de 2014, o Marco Civil da
Internet institui principios, garantias, direitos e deveres dos usuarios da rede no Brasil.

Vale ressaltar que ndo existe um responsavel, ou um dono da internet, pelo
contrario, ela possui abrangéncia mundial, no qual ndo possui donos, mas todos a possuli,
dificultando em grande escala a sua fiscalizacdo e a protecao dos seus dados.

O Marco Civil realizou a classificacdo dos provedores em provedores de conexao,
também chamados de provedores de servigos, o qual se refere a pessoa juridica fornecedora
de servicos, que possibilita 0 acesso de seus consumidores a internet, e que devem guardar os
dados por um ano sob o sigilo, provedores estes que sdo isentos de responsabilidade do
contetdo circulado na internet. E, os provedores de aplicacdo, o qual se refere ao conjunto de
funcionalidades que podem ser acessadas por meio de um terminal conectado a internet, ou
seja, provedores que hospedam conteudos, como sites, blogs, foruns, redes sociais e correios
eletrbnicos, entre outros, ao quais deverdo manter 0s registros por seis meses, além de que,
serdo responsabilizados por contetdos de terceiros quando ndo atenderem ordem judicial de
retirada.

Assim, o artigo 7° da referida lei tras em suma as garantias e deveres dos usuarios:
“lI —inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacdo pelo dano

material ou moral decorrente de sua violagao;

Il — inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo por ordem

judicial, na forma da lei;

Il — inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por ordem

judicial;

IV —néo suspensdo da conexdo a internet, salvo por débito diretamente decorrente de sua
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utilizagéo;

V- manutencao da qualidade contratada da conexao a internet;

VI — informagdes claras e completas constantes dos contratos de prestacdo de servicos, com
detalhamento sobre o regime de protecéo aos registros de conexao e aos registros de acesso a
aplicacdes de internet, bem como sobre préaticas de gerenciamento da rede que possam afetar

sua qualidade;

VIl — ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexé&o, e
de acesso a aplicacdes de internet, salvo mediante consentimento livre, expresso e informado

ou nas hipoteses previstas em lei;

VIl — informagOes claras e completas sobre coleta, uso, armazenamento, tratamento e
protecdo de seus dados pessoais, que somente poderdo ser utilizados para finalidades que:
a) justifiguem sua coleta;
b) néo sejam vedadas pela legislacao; e
c) estejam especificadas nos contratos de prestacdo de servicos ou em termos de uso de
aplicacdes de internet;

IX — consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados

pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X —exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de
internet, a seu requerimento, ao término da relacdo entre as partes, ressalvada as hipoteses de

guarda obrigatoria de registros prevista nesta Lei;

XI — publicidade e clareza de eventuais politicas de uso dos provedores de conexao a internet

e de aplicagOes de internet;

X1l — acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,

intelectuais e mentais do usuério, nos termos da lei;
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X1l —aplicagdo das normas de protecdo e defesa do consumidor nas relacbes de consumo

realizadas na internet”.

DIREITO DA PERSONALIDADE E O DIREITO A INFORMACAO NA INTERNET

A partir desse aspecto relacional-virtual, passam a existir situagdes que colocam
em conflito o direito a informacé&o e os direitos da personalidade, como a honra, a intimidade
e privacidade, e ao esquecimento, 0s quais integram as garantias constitucionais, servindo de
parametro para resguardar o individuo de violagfes advindas do direito a informagé&o.

O direito a informacdo refere-se a garantia de ter acesso a contetdo e veiculos de
comunicacdo e informacdo em geral, e ao direito de compartilha-las a terceiros. Assim, em
uma direcdo se tem a liberdade advinda da livre manifestacdo do pensamento juntamente a
liberdade de expressdo; ja em direcdo oposta, se tem o direito da personalidade e suas varias
ramificaces.

Nesse mesmo sentido, 0 Marco Civil da Internet tomou como principios os dois
lados acima analisados. Trazendo em seu art. 3° que “a disciplina do uso da Internet no Brasil
tem os seguintes principios: I — garantia da liberdade de expressdo, comunicagdo e
manifestagdo de pensamento, nos termos da Constitui¢do Federal [...]”. E o art. 4° do Marco
Civil acrescenta que o direito ao acesso a informacdo constitui um dos seus objetivos. Ja 0s
direitos da personalidade possuem particularidades oportunas, que dao ao individuo o direito
de utiliza-los. Entre estes direitos, o inciso Il traz a protecdo da privacidade como um
principio de grande importancia.

Sobre os direitos anteriormente referidos, verifica-se que em determinadas
situagdes eles podem entrar em conflitos, devendo haver a proporcionalidade entre estes,
prevalecendo assim um sobre o outro em determinado caso concreto.

Assim, O Marco Civil abrangeu tanto o direito da informagdo quando os direitos
da personalidade, assim, na pratica, a solu¢do sobre qual principio usar passa pela técnica da
ponderacao de valores em cada caso especifico.

Um dos principios do Marco Civil é o da privacidade do usuério da rede mundial
de computadores. Caio Cesar Carvalho Lima (2014, p.152) ao escrever sobre a privacidade

assevera.

Em vista da importdncia do assunto, o Marco Civil estipulou a
privacidade e protecdo dos dados pessoais como principios fundamentais, em seu
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artigo 3. incisos Il e Ill, trazendo como direito e garantia dos usuarios a
necessidade, em regra, de seu consentimento livre, expresso e informado, para a
coleta, o uso, tratamento ou armazenamento dessas informacdes, diante das
previsoes, também, do artigo 7°, VIII e IX, do Marco Civil [...].” (LIMA, 2014,
p.152).

DEFINICAO DE DIREITO A INTIMIDADE E A PRIVACIDADE

Inicialmente, é importante destacar que direito a privacidade e a intimidade
possuem diferencas, apesar de muitas vezes serem utilizados como sinénimos. A privacidade
trata dos dados ndo sensiveis, ou seja, aqueles que por si sO ndo é possivel identificar o
usuario, ja a intimidade se refere aos dados sensiveis, que sdo aqueles que referem a

caracteristicas pessoais da pessoa, como origem racial, opcéo sexual, entre outras.

Deve haver sempre posic¢éo firme do jurista no sentido de defender a
preservacdo da intimidade, tantos sdo os ataques que modernamente. Nao se pode
permitir que a tecnologia, os meios de comunicacéo e a prdpria atividade do Estado
invadam um dos bens mais valiosos do ser humano, que € seu direito a intimidade,
seu direito de estar s6 ou somente na companhia dos que lhe sdo préximos e caros.
As fotografias e imagens obtidas a socapa, de pessoas no recondito de seu lar, em
atividades especialmente privadas, sdo exemplos claros dessa invasdo de
privacidade, que deve ser coibida e pode gerar direito a indenizagdo. Os fatos
comezinhos da vida privada de cada um ndo devem interessar a terceiros. Tanto
mais sera danosa a atividade quanto mais renomada e conhecida socialmente for a
vitima, mas todos, independentemente de seu nivel de projecdo social ou cultural,
gozam da prote¢do. (VENOSA, 2013, p. 47).

Pode se dizer assim, que a privacidade € género, enquanto a intimidade espécie.
Tais direitos estdo presentes no Capitulo Il do Titulo | do Codigo Civil de 2002.

Nesse sentido aduz a doutrina: “Em sua grande maioria, consideram os juristas
brasileiros que as expressdes ndo sao semelhantes, mas estdo em relacdo de género e espécie,

constituindo a intimidade um ambito mais restritivo da vida privada” (BORGES, 2007, p. 21).

Todavia, a internet constantemente vem violando a vida privada. Noticias falsas,
dados relativos a pessoa vendidos para empresas, fotos postadas sem o consentimento da
pessoa, dentre outros fatos, sdo alguns tipos de violacdo a privacidade do individuo na

internet.
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DIREITO AO ESQUECIMENTO

Como ja se sabe, a Constituicdo de 1988 consagrou os direitos da personalidade
como direitos fundamentais, dentre estes, o da intimidade e privacidade ja supracitados, o
qual, este altimo tem uma ramificacdo que se refere ao direito ao esquecimento.

O direito ao esquecimento no ordenamento brasileiro € expresso no enunciado n.
531 da VI Jornada de Direito Civil, a qual estabelece que “a tutela da dignidade da pessoa
humana na sociedade da informag@o inclui o direito ao esquecimento”. Ou seja, o direito ao
esquecimento se refere ao direito de ndo ser lembrado para sempre por situacGes
constrangedoras ou vergonhosas, a fim de ser mais uma forma de se proteger a dignidade
humana.

Entretanto, ndo é qualquer situacdo ou acontecimento que se enquadre ao direito
de ser esquecido, para poder se valer do direito de esquecimento, deve-se provar que a pessoa
que teve tal fato ou imagem exposta, passou por grande consternacdo, além de que tal
exposicdo ndo tenha gerado beneficios para a sociedade.

Ocorre que, ha uma grande dificuldade em se concretizar o direito ao
esquecimento frente a falta de fronteiras virtuais na propagacdo da informacéo que se espalha
por inlmeros paises em uma proporcao gigantesca e num minimo de tempo, uma vez que o
armazenamento de dados ocorre em um plano abstrato, que ndo gera gasto financeiro, ao
contrario dos outros meios de comunicacao. Diante disto, cada vez mais tem se preferido e
optado pelo uso da internet, a outros meios de comunicagéo e armazenamento de informacdes.

Atualmente, a funcdo da internet € bem mais ampla do que apenas um meio de
comunicacdo, uma vez que faz parte da sociedade como um meio de facilitar as relacGes
humanas, em regra. Mostrando-nos assim o poder que ela tem sobre a coletividade, sendo
difundida cada vez mais a cultura da internet.

Mas, na mesma propor¢do que a internet promoveu a difusdo da informacao,
através da participacdo gratuita dos usudrios em redes sociais, ela também eternizou esses
dados pessoais, 0s quais muitas vezes sdo de cunho intimo e privado, transformando-os em
acessos indefinidos e ilimitados, os quais poderdo influenciar negativamente na vida desse
usuario no futuro. Esse paralelo de direitos cogita um possivel conflito entre o direito a
informacdo e as garantias constitucionais referentes ao direito da personalidade, o qual, este

ultimo garante o direito ao desaparecimento da informacéo.
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O DIREITO AO ESQUECIMENTO E O MARCO CIVIL DA INTERNET

Antes da entrada em vigor da Lei do Marco Civil da Internet, a jurisprudéncia
limitava a aplicacdo do direito ao esquecimento apenas aos conteldos caluniosos ou
difamatorios, ndo obstante, na esfera da internet, deve ser amplamente a sua aplicagéo, sob os
fundamentos de que o cidaddo deve possuir prerrogativa personalissima para apagar seus
dados pessoais, independente do contetido destes serem ilicitos ou néo.

Nesse sentido, o Marco Civil assegura em seu art.7°, inciso I, o direito a
“inviolabilidade da intimidade ¢ da vida privada, sua protecdo e indenizacdo pelo dano
material ou moral decorrente de sua violacao”. Ja no inciso X, narra claramente sobre o
direito ao esquecimento, onde dispde que “¢ direito do usuario a exclusdo definitiva dos dados
pessoais que tiver fornecido a determinada aplicacdo de Internet, a seu requerimento, ao
término da relacdo entre as partes, ressalvada as hipoteses de guarda obrigatoria de registros
prevista nesta Lei”.

Sendo assim, o Marco Civil s6 ndo estipula carater absoluto ao direito ao
esquecimento, pois 0s provedores ndo poderdo excluir imediatamente todas as informacoes
dos usuarios, antes de observar os dispositivos referentes a guarda de dados, contidos nesta
lei.

O direito ao esquecimento digital se refere a prerrogativa que 0s usuarios possuem
sobre o compartilhamento de seus dados pessoais € a sua autorizagcdo para que um terceiro 0s

compartilhe, sendo este um direito personalissimo.

DA RESPONSABILIDADE CIVIL DOS PROVEDORES DE INTERNET

Sobre a responsabilidade civil resultada da violagdo das regras do direito ao
esquecimento, o Marco Civil da Internet traz regras diferentes para os tipos de provedores. Os
provedores de conexd@o, que sdo 0s responsaveis por disponibilizar o0 acesso a internet ao
usuario, de acordo com o art.18 nédo serdo responsabilizados civilmente pelos danos causados
por terceiros.

Ja os provedores de aplicagdo, que sdo os que oferecem os aplicativos e sitios em

geral, de acordo com o art.19 da referida lei, optou pela regra da responsabilidade civil
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condicionada a existéncia de anterior ordem judicial, j& que se é vedada em relacdo aos
contetidos cibernéticos a censura antecipada. Assim, a lei exclui a responsabilidade direta
desses provedores sobre os conteudos criados por terceiros, dessa forma, havendo
transgressao ao direito do usuario, tais provedores deverao ser notificados por ordem judicial,
para mediante esta, efetuarem a retirada de certos contetldos de acordo com o prazo que o juiz
fixar, vale informar que, s6 serdo responsabilizados os provedores de aplicagdo que se
recusarem a efetuar a retirada dos contetdos ap0s a decisao judicial.

Ressalta-se que a determinacéo judicial que versar sobre a remocao dos conteddos
da rede, deverd conter identificacdo clara e especifica do conteddo determinado como
infringente, especificando assim sua localizag&o, de acordo com o § 1° do art. 19.

Os provedores deverdo informar a todos os usuarios que tiverem seus contetdos
postados indisponiveis, e, estes usuarios poderdo solicitar aos provedores de aplicacdo que 0s
troquem por um texto que venha esclarecer os motivos do desaparecimento de tal conteudo.

Determina o art. 20, acerca da retirada de contetdos, que:

[...] caberd ao provedor de aplicagdes de Internet comunicar-lhe os motivos e
informacdes relativos a indisponibilizacdo de conteldo, com informacbes que
permitam o contraditorio e a ampla defesa em juizo, salvo expressa previsdo legal
ou expressa determinacdo judicial fundamentada em contrario.(art.20, lei
12.965/14).

Nesse sentido aduz a jurisprudéncia;

AGRAVO DE INSTRUMENTO. CONTEUDO PUBLICADO EM BLOG.
DETERMINAQAO DE RETIRADA. INDICA(;AO CLARA E PRECISA DAS PAGINAS.
MARCO CIVIL DA INTERNET. DECISAO JUDICIAL GENERICA. IMPOSSIBILIDADE.
RESTRICAO AO CONTEUDO INDICADO NOS AUTOS. CONTEUDO PUBLICADO EM
SITES DE TERCEIROS. EXONERACAO. MULTA. REDUCAO. IMPOSSIBILIDADE.
ADEQUACAO. 1. A Lei n° 12.965/2014, que se convencionou chamar de marco civil da
internet”, exige que a decisdo judicial que determina a retirada de contetido da internet devera
conter, sob pena de nulidade, identificacdo clara e especifica do conteldo apontado como
infringente, que permita a localiza¢do inequivoca do material (art. 19, § 1°); 2. Reforma-se a
decisdo no ponto em que nédo especifica adequadamente o conteudo supostamente ofensivo,
bem assim quanto as paginas na internet mantidas por terceiros estranhos aos autos; 3.
Mantém-se o valor fixado a titulo de multa, quando adequado ao porte econémico-financeiro
daquele a quem imposta a obrigacdo e a natureza do direito discutido nos autos que, no caso,
revela-se de extrema grandeza, considerando a protecdo constitucional da intimidade; e 4.

Recurso conhecido e parcialmente provido.
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(TJ-DF - AGI: 20140020166695 DF 0016792-72.2014.8.07.0000, Relator:
GISLENE PINHEIRO, Data de Julgamento: 24/09/2014, 42 Turma Civel, Data de Publicacao:
Publicado no DJE : 06/10/2014 . Pag.: 142)

Vale frisar, que sobre a regra da responsabilizacdo dos provedores de aplicacao,
mediante decisdo judicial, existe uma excecdo, a qual garante aos usuarios que tiverem a
divulgac¢do “[...] de imagens, de videos ou de outros materiais contendo cenas de nudez ou de
atos sexuais de carater privado [...]”, sem a autorizagdo dos participantes, estes poderao
extrajudicialmente notificar tais provedores para que retirem tais contetdos, e, 0 néo
cumprimento fara com que arquem com as sancdes legais cabiveis.

Contudo, se o ofendido preferir, pode optar por ingressar com a ac¢do processual
cabivel, ndo efetuando assim notificacdo extrajudicial, ficando a critério deste escolher o
modo de reparo a ser utilizado.

Por fim, s6 havera responsabilidade solidaria entre o provedor de aplicacdo e o
terceiro causador, quando aquele ndo obedecer a decisdo judicial ou a notificacdo
extrajudicial, sendo assim também responsavel tanto moral como materialmente tratando.

Sendo, a principio a responsabilidade somente do terceiro.

INEFETIVIDADE NO CASO CONCRETO

Sabe-se que a criagdo do Marco Civil foi de grande influéncia para a
regulamentacdo da internet, todavia, € de se perceber que este dificultou a retirada de
conteddos indevidos da rede, pois anterior a esta lei, a vitima deveria apenas comunicar ao
provedor, para que este realizasse a retirada, ndo obstante, apos esta lei, a vitima necessita de
uma ordem judicial para que entdo possa compelir o provedor a efetuar a remoc¢do do
conteddo da internet. Fato este que pode, em grande escala prejudicar a vitima, deixando-a
exposta sobre o atacado conteudo objeto da lide, para que qualquer um possa ter acesso, seja a
imagem, video, ou informacéo pessoal, ficando assim a margem da decisdo do magistrado a
respeito de sua privacidade ou intimidade que foi violada.

N&o obstante, é de se questionar sobre a efetividade a respeito das consequéncias
que o terceiro causador do dano sofrerd, se estas terdo forgas suficientes para reprimi-lo,

assunto que ndo € objeto de pesquisa, mas que € de interesse questionamento.
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Sabe-se que o individuo possui diversos direitos e garantias, que o protegem de
abusos e ataques contra a sua personalidade, mas, na prética, essa efetividade é questionada
quando o fato foi gerado no ambito da internet. Pois, como se sabe, a rede é um espaco onde
tudo se acontece em uma velocidade imensuravel, onde, com apenas um cliqgue uma
informacdo é difundida por inimeros paises e até continentes, razdo pela qual se cobra do
judiciario, uma maior celeridade em relacdo aos fatos que esperam ser analisados e as
decisbes que devem ser dadas para prosseguimento da efetiva tutela e protecdo aos dados
expostos indevidamente, que enquanto a vitima aguarda, estes se difundem ainda mais,

tornando mais dificil a sua reparacéo posterior.
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CONCLUSAO

Diante do trabalho ora exposto, ap0s a analise da expansdo da internet, foi-se feito
uma breve anélise da lei reguladora da rede, denominada de Marco Civil da Internet, onde se
pode explanar sobre a diferenga e responsabilidade que cada tipo de provedor de internet
possui, sendo ele provedor de conexdo ou de aplicacéo.

Ao longo deste trabalho, visualizou-se sobre a falta de seguranca na privacidade
do individuo, chegando a conclusdo de que o direito da personalidade, no desdobramento
tanto da privacidade, como da intimidade, e o direito ao esquecimento, no &mbito da internet,
ainda necessita de uma efetividade e aplicacdo mais incisiva. Assim, os estudos apontam a
distingdo entre privacidade e intimidade, ja que estas ndo poucas vezes sao confundidas e
utilizadas como se a mesma coisa fosse.

Perante o contexto atual, nosso pais foi um dos precursores em relacdo a criacao
de normas juridicas direcionadas especificamente para 0 ambito da internet, além de se
preocupar em reparar o dano sofrido pela vitima, seja com a retirada do conteddo que infrinja
sua personalidade, ou seja de forma pecuniéria, através de indenizacéo.

No entanto, é possivel verificar que mesmo com a criacdo do Marco Civil,
assuntos relacionados a internet ainda € um campo novo e cheio de incertezas até para o
ordenamento juridico, ja que é um tema relativamente recente, onde as grandes empresas, de
um lado, possuem um poder muito grande sobre o usuario indefeso, que esta do outro lado da
tela, onde este, na maioria das vezes nem imagina que esta sendo observado, e lesado em
varias situacoes.

Entende-se que a legislacdo estd no caminho certo a respeito da criacdo de um
ambiente mais justo, mas para que isso aconteca, deve se comecar a aplicar a lei especifica
com mais rigor, além dos magistrados passarem a emitir com mais celeridade a autorizacéo
judicial que fagca com que o provedor retire imediatamente o contetdo indevido.

Por fim, conclui-se que o Brasil estd num grande processo a respeito de um dia

termos uma internet justa e com usuarios e empresas que respeitem os direitos dos outros.
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